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Todos os documentos precisam de assinatura.






AFINAL, O QUE E?

ASSINATURA ELETRONICA?

“Dados em formato eletrénico que se ligam ou estao logicamente associados a outros
dados em formato eletrénico e que sao utilizados pelo signatario para assinar.”
(Art. 3, § 1l — Lei 14.063/20)



ASSINATURA ELETRONICA
E GENERO



ASSINATURA DIGITAL
E ESPECIE

E uma assinatura eletrdnica gerada e confirmada por um
certificado digital.

Certificado digital precisa estar instalado em uma midia:
token
cartédo
celular

computador



COMO
FUNCIONA A

ASSINATURA
DIGITAL ?

Sistema criptografico > uma série de algoritmos geram, a cada
documento, um par de chaves exclusivas e interdependentes
(codigos matematicos unicos), que se integram ao documento,
protegendo o conteudo para que apenas quem for autorizado
consiga |é-lo e comprovar seu subscritor.

A assinatura € composta por uma chave publica (liberada ao
destinatario para decodificagcdo e compreensao do conteudo) e
outra privada (secreta e utilizada exclusivamente pelo autor para
declarar sua autoria e criptografar a mensagem).

O processo conta, também, com uma fungdo matematica chamada
“hash”, um resumo criptografico do arquivo, que faz com que uma
simples tentativa de adulteracao “quebre” totalmente a assinatura
digital fixada anteriormente.

INTEGRIDADE - AUTORIA - NAO REPUDIO



Fonte: 3. Sistema criptografico (de [Braga and Dahab 2015]). | Download Scientific Diagram (researchgate.net)




TIPOSDE
ASSINATURAS ELETRONICAS

Assinatura Eletrénica Simples

a) permite identificar o seu signatario
b) anexa ou associa dados a outros dados em formato eletronico do signatario

Forma mais basica de assinatura digital.
Nao utiliza criptografia avancgada.

Indicada para documentos de menor importancia ou risco.

Exemplos:
 Assinatura de e-mail

 Aceitacao em termos e condicées em sites e apps




TIPOSDE
ASSINATURAS ELETRONICAS

Assinatura Eletrénica Avancada

Utiliza certificado ndo emitidos pela ICP-Brasil ou outro meio de comprovacido da autoria e da
integridade de documentos em forma eletrénica, desde que admitido pelas partes como valido ou
aceito pela pessoa a quem for oposto o documento.

a) esta associada ao signatario de maneira univoca

b) usa dados para criagao da assinatura cujo signatario pode operar sob seu controle exclusivo,
com elevado nivel de seguranca

c) qualquer modificagao posterior nos dados € detectavel

Oferece um nivel maior de segurancga e autenticidade.
Deve ser unica e vinculada ao signatario.

Utiliza criptografia e certificados digitais para garantir a integridade do documento.

Ex. processos judicial eletronico, transagoées bancarias




TIPOSDE
ASSINATURAS ELETRONICAS

Assinatura Eletronica Qualificada

Utiliza certificado digital emitido pela ICP-Brasil

E a mais segura e regulamentada de todos os trés.
Utiliza certificado digital emitido por autoridade certificadora (AC) credenciada a ICP-Brasil.
Oferece o maior nivel de confianca e tem presuncao legal de autenticidade, equiparando-se

a assinatura manuscrita.

Exemplos
Sentencas judiciais
Documentos oficiais do governo

Escrituras publicas eletrénicas




ASSINATURA ELETRONICA
QUALIFICADA

ICP-BRASIL

CERTIFICADO DIGITAL

MP 2.200-2/2001



E assinatura qualificada E C P F

CERTIFICADO DIGITAL



cumento eletrénico de identidade emitido por Autoridade
rtificadora credenciada pela Autoridade Certificadora
iz da ICP-Brasil — AC Raiz e habilitada pela Autoridade
rtificadora da RFB (AC-RFB), que certifica a
tenticidade dos emissores e destinatarios dos
cumentos e dados que trafegam numa rede de
municacao, bem assim assegura a privacidade e a
iolabilidade destes

ao poderao ser titulares de certificados e-CPF ou e-
NPJ, as pessoas fisicas cuja situagcao cadastral
orante o CPF esteja enquadrada na condicdo de
ancelado e as pessoas juridicas cuja situagao
adastral perante o CNPJ esteja enquadrada na
ondicao de inapta, suspensa ou cancelada.

E-CPF




ASSINATURA ELETRONICA

QUALIFICADA
) ICP-BRASIL
P RES U N QAO D E CERTIFICADO DIGITAL

AUTENTICIDADE MP 2.200-2/2001



ASSINATURA ELETRONICA
QUALIFICADA

VERIFICADOFR



ASSINATURA ELETRONICA QUALIFICADA

Uso
OBRIGATORIO

LEI 14.063/20
DECRETO 10.543/20



ASSINATURA ELETRONICA
AVANCADA



EMISSAO FORA DA
ICP-BRASIL

E-NOTARIADO GOV.BR

E assinatura avancada



QUANDO E
ADMITIDA?

LEI 14.063/20
DECRETO 10.543/20

SSINATURA ELETRONICA
JANCADA

Hipoteses que nao envolvam informacdes protegidas
por grau de sigilo e ndo ofereca risco direto de dano a
bens, servicos e interesses do ente publico;

as interacOes eletrbnicas entre pessoas naturais ou
pessoas juridicas de direito privado e o0s entes
publicos que envolvam informacodes classificadas ou
protegidas por grau de sigilo;

0s requerimentos de particulares e as decisOes
administrativas para o registro ou a transferéncia de
propriedade ou de posse empresariais, de marcas ou
de patentes;

a manifestacao de vontade para a celebracao de
contratos, convénios, acordos, termos e outros
instrumentos sinalagmaticos bilaterais ou plurilaterais
congéneres;



QUANDO E
ADMITIDA?

LEI 14.063/20
DECRETO 10.543/20

SSINATURA ELETRONICA
JANCADA

os atos relacionados a autocadastro, como
usuario particular ou como agente publico, para
O exercicio de atribuicbes, em sistema
informatizado de processo administrativo
eletrénico ou de servigos;

as decisbes administrativas referentes a
concessao de beneficios  assistenciais,
trabalhistas, previdenciarios e tributarios que
envolvam dispéndio direto ou renuncia de
receita pela administracio publica;

as declaracbes prestadas em virtude de lei que
constituam reconhecimento de fatos e assuncao
de obrigacoes;

o envio de documentos digitais ou digitalizados
em atendimento a procedimentos
administrativos ou medidas de fiscalizacao; e

a apresentacido de defesa e interposicdo de
recursos administrativos;



E-NOTARIADO
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GOVERNO DIGITAL G OV- B R

Assinatura eletrénica gratuita, disponivel para quem tem conta
validada por:

 Reconhecimento facial realizada pelo aplicativo gov.br
 Bancos credenciados

« Certificado digital
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ETAPAS



LEI 14.382/22



REGISTRO DE IMOVEIS
ART. 17 - LE1 6.015/73

\rt. 17. Qualquer pessoa pode requerer certiddo do registro sem informar ao oficial ou ao
Incionario o motivo ou interesse do pedido.

1° O acesso ou o envio de informacdes aos registros publicos, quando realizados por meio da
ternet, deverao ser assinados com o uso de assinatura avancada ou qualificada de que
ata o art. 4° da Lei n° 14.063, de 23 de setembro de 2020, nos termos estabelecidos pela
orregedoria Nacional de Justica do Conselho Nacional de Justica.

2° Ato da Corregedoria Nacional de Justica do Conselho Nacional de Justica podera
stabelecer hipéteses de uso de assinatura avancada em atos que envolvam imdveis.”




art. 4°da Lei n® 14.063, de 23 de setembro de




QUAL E A SITUACAO HOJE?

Provimentos CNJ 136/23 — prorrogou por prazo indeterminado o Prov. 95/20



QUAL E A SITUACAO HOJE?

Provimentos CNJ 157/23 — instituiu nacionalmente a Autenticacao Eletrénica do Registro Civil,
modulo administrado pelo Operador Nacional do Registro Civil (ON-RCPN), destinado a gerenciar
os processos de identificagcao e autenticacao dos usuarios do Registro Civil do Brasil.









VOCE PRECISA ATENGAO PARA:
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Guia de sobrevivéncia

0 MP 2.200-2/01

0 Leil4.063/20

0 Decreto 10.543/20

0 Leil4.382/22

0 Provimento CNJ 94/20
0 Provimento CNJ 95/20
0 Provimento CNJ 149/23
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Como salvar um documento em
PDF/A



MUITO OBRIGADA!

Karin Regina Rick Rosa
Contato:

karin@karinrick.adv.br
(55) 51.3594.7272



